PROXESS"5

Mit PROXESS® 5 gehen Sie auf Nummer sicher. Vertrauliche
Dokumente wie Personalunterlagen und Unternehmens-
vertrdge konnen mit PROXESS® 5, dank eines innovativen
Sicherheitskonzepts vor unberechtigten Zugriffen ge-
schiitzt aufbewahrt werden.

Wie sicher sind Ihre elektronischen Dokumente und Daten
heute? Hat lhre EDV-Abteilung Zugriff auf vertrauliche
Dokumente oder sensible Daten im Rahmen der notwendigen
Systembetreuung? Kennen Sie alle technischen Mdglichkeiten
der EDV, um sich Zugang zu Unternehmensdaten zu ver-
schaffen? Sind lhre wichtigsten Vertragsunterlagen, die sie
heute aus Datenschutzgriinden nur in Papierform aufbewahren,
sicher geschiitzt vor Brand- und Wasserschaden?

Mit der Version PROXESS® 5 bieten wir Ihnen genau diese
Sicherheit. Und das, ohne den Mehraufwand eines Zweit-
systems: ohne eigene Hardware, Safe, weitere Passworte
und ohne zusitzliche Systembetreuung. Umgesetzt wird
das PROXESS®5 - Sicherheitskonzept durch:

¢ eine Supervisorinstanz auf héchster Ebene

¢ Sicherung durch Smartcard und PIN

* ein mehrstufiges Verschliisselungskonzept

Supervisor als hochste Instanz des PROXESS®5 - Rechte-
systems

Mit PROXESS® 5 wird das bewahrte und umfangreiche Doku-
menten Management System von Akzentum mit einem neuen
Berechtigungskonzept ausgestattet. Der jetzt hinzugekommene
Supervisor ersetzt im Bereich Benutzer- und Rechteverwal-
tung den bisherigen PROXESS-Administrator. Der Supervisor
wird in der Regel ein Mitglied der Geschaftsleitung sein und
genielt den alleinigen unbeschrankten Zugriff auf die Archive,
Dokumente. Zudem ist er alleine befugt, PROXESS-Benutzer
mit Zugriffsrechten auszustatten.

Um die Handhabung fiir den Supervisor einfach zu gestalten,
kann er Rechte und Aufgaben der Benutzerverwaltung dele-
gieren. Sogenannte ,Bereichsadministratoren® Gbernehmen die
Aufgaben der Benutzerverwaltung, der Vergabe von Zugriffs-
rechten und die notwendige PROXESS-Administration inner-
halb ihrer eigenen Bereiche. Besonders vertrauliche und sensi-
ble Dokumente und Daten kénnen auf Wunsch des Supervisors
nicht delegiert, sondern selbst verwaltet werden. Auf diesem

» Sichere Archivierung vertraulicher Dokumente
* Optimaler Zugriffsschutz
* Einfachste Handhabung

* Kein Zweitsystem notwendig

Weg koénnen unterschiedlichste Sicherheitsbedurfnisse inner-
halb eines PROXESS-System realisiert werden.

PROXESS - Administratoren sind weiterhin fir PROXESS inter-
ne Verwaltungsaufgaben wie Indexfelder, Dateitypen und Do-
kumenttypen berechtigt — allerdings ohne Zugriff auf archivierte
Dokumenteninhalte. Die Administration des PROXESS-Systems
ist damit ohne Aufwand fiir den Supervisor mdéglich.
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Sicherheit durch Smartcard und PIN

Der Zugang fur den Supervisor wird durch
eine Smartcard und durch eine PIN-Ein-
gabe zusatzlich gesichert. Trotzdem ist
das Handling fiir den Supervisor denkbar ]
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ruber hinaus Datenbankinhalte und archi-
vierte Dateiinhalte durch intelligente Verschliisselungsverfahren
vor dem Zugriff ,durch die Hintertir geschutzt.

Zur Verschlusselung der Dateiinhalte werden symmetrische und
asymmetrische Verschlisselungsverfahren miteinander kom-
biniert. Zur symmetrischen AES-Verschlisselung (in den USA
zugelassene Verschliisselung fiir die Ubermittlung staatlicher
Dokumente mit hochster Sicherheitsstufe) kommt das Public-
Private-Key-Verfahren bei der Datenubermittiung hinzu und
garantiert damit hochsten Sicherheitsstandard auch beim
Datenverkehr im Netz.

Zur Verschlusselung der Datenbankinhalte verwendet
PROXESS® 5 darliber hinaus ein intelligentes Verschliisse-
lungsverfahren, das gegen sogenannte ,Dictionary-Angriffe”
immun ist. Damit weder aus Zeichenanzahl noch aus Zeichen-
haufigkeit der verschllsselten Daten Riickschlisse auf deren
Inhalt gezogen werden kann, werden wiederkehrende Begriffe
immer wieder unterschiedlich verschliisselt. Uber die Proto-
kollierung von Datenbank- und Dateizugriffen von auf3en wird
zudem die Integritat der archivierten Daten gewahrleistet.

Hoéchste Sicherheit auf 3 Ebenen
PROXESS-Administratoren besitzen keine inhaltlichen Zugriffs-

berechtigungen auf archivierte Dokumente. Die Verschlisse-
lung von Datenbankeintrdgen unterbindet Manipulationen auf

administrativer Datenbankebene. Auf Systemebene (Windows-
Filesystem/ Speicherung auf externen Medien wie DVD) sind
Dateiinhalte durch eine Verschlisselung nach dem international
anerkannten AES-Standard geschtzt.

So kénnen Sie PROXESS® 5 ruhig Ihre sensiblen Dokumente
anvertrauen und profitieren gleichzeitig von den Vorteilen eines
echten Dokumenten Management Systems mit revisions-
sicherer Ablage von Dokumenten, schnellen und komfortablen
Suchfunktionen und einer Beschleunigung lhrer bestehenden
Arbeitsprozesse. Denn mit PROXESS® 5 archivieren Sie ,ein-
fach sicher”!

Die Funktionen im Uberblick:

» Supervisor-Zugang gesichert durch Smartcard
und PIN

* Systembetreuung ohne Zugriff auf Dokument-
inhalte

* Doppelte Verschliisselung der Dokumente nach
AES-Standard

* Verschliisselung der Datenbankinhalte

Systemvoraussetzungen PROXESS® 5 :

PROXESS Server: Windows Server 2003/2008

Datenbanken: MS-SQL-Server,Oracle,; Caché,

DVD Server: ab 4 GB RAM, 72 GB Raid

PROXESS -Standard-Client: Windows XF, Windows Vista, Windows 7
PROXESS -Web-Client: MS Internet Explorer 6.0
Barcode-Scan-Client: Windows XF, Windows Vista, Windows 7
(weitere Versionsfreigaben auf Anfrage)
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